
PREFEITURA MUNICIPAL DE PIRATININGA

MUNICfPIO DE INTERESSE TURlSTICO

DECRETO N° 3.445. DE 23 DE DEZEMBRO DE 2022.

“DISPOE SOBRE A IMPLANTAgAO E REGULAMENTAgAO 
DA POLITICA DE SEGURANgA DA INFORMAgAO E 
BACKUP- PSI - NO AMBITO DA PREFEITURA MUNICIPAL 
DE PIRATININGA, E DA OUTRAS PROVIDENCIAS”.

O Senhor JORGE LUIS DIAS, Prefeito Municipal de Piratininga, 
Estado de Sao Paulo, no uso de suas atribuigoes legais, e,

CONSIDERANDO os projetos desenvolvidos pelo Setor de 
Tecnologia da Informagao por meio dos servidores habilitados 
para esta finalidade que apontaram os riscos possiveis para as 
informagoes geridas pelo Municipio de Piratininga em todas as 
suas unidades;

CONSIDERANDO que a gestao de informagoes tanto 
eletronicas quanto fisicas sao relevantes tambem para os 
municipes e todos aqueles que de qualquer forma se relacionam 
com o Municipio de Piratininga;

CONSIDERANDO finalmente os deveres dos servidores 
publicos municipais previstos no Estatuto dos Servidores 
Publicos do Municipio de Piratininga, da Lei municipal n° 
1.122/90.

D = E = C = R = E = T = A:-

Art. 1° Fica instituida no ambito do Municipio de Piratininga a 
Politica de Seguranga da Informagao e Backup - PSI em conformidade com o Anexo I deste 
Decreto.

Art. 2° A Politica de Seguranga da Informagao e Backup - PSI e 
de obrigatorio cumprimento por todos os servidores, efetivos ou nao, que mantenham 
relagao com o Municipio de Piratininga, assim como prestadores de servigos e quaisquer 
envolvidos, mesmo que transitoriamente, com informagoes sensiveis que sao protegidas 
pela Politica de Seguranga da Informagao e Backup - PSI.

Art. 3° As infragoes a Politica de Seguranga da Informagao e 
Backup - PSI sujeitara o responsavel as punigoes previstas na legislagao vigente, 
especialmente aquelas constantes do Estatuto dos Servidores Publicos Municipais, Lei 
Municipal n° 1.122/90 e suas posteriores alteragoes.

Art. 4° As despesas decorrentes da execugao do presente 
Decreto, correrao por conta de verbas proprias ja consignadas no orgamento vigente 
suplementadas se necessario.
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PREFEITURA MUNICIPAL DE PIRATININGA

MUNIClPIO DE INTERESSE TURfSTICO
DECRETO N° 3.445. FLS.02.

Art. 5° Este Decreto entrara em vigor na data de sua Publicagao
revogando-se as disposigoes em contrario.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
Piratininga, 23 de Dezembro de 2022.

A

^GABINETE DO JORGELUISDIAS 
Prefeito Municipal ^PREFEITO

Arquivado no Setor de Protocolo^Arquivo e Atendimento 
Municipal; Afixado no Quadro de Avisos do Pago MunicipaLe Publicado no site e no Diario 
Oficial do Municipio, em conformidade conr& Lei-Qfganica^do Municipio de Piratininga.

\

^GERENCIA DE PR0T0C0L0, 
ARQUIVO E ATENDIMENTO

l iNlNG^^ Gerente de Protocolp^Arquivo e Atendimento
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ANEXOI
POUTICA DE SEGURANQA DA INFORMAQAO E BACKUP - PSI 

1. Definicao da sequranca da informacao
Diariamente, todas as Coordenadorias e Diretorias da Prefeitura Municipal de Piratininga, 

coletam, processam, armazenam e transmitem informapoes, nao somente pelo meio flsico e verbal, 

mas, tambem pelo meio digital. Todas essas informagoes sao como Ativos para a organizagao, e 

como qualquer outro ativo importante, elas sao essenciais para o funcionamento dos servigos 

publicos, portanto, elas tern valor para a organizagao e, consequentemente, precisam ser protegidas 

contra diversos tipos de riscos.

Ativos sao objeto de ameagas, sejam elas acidentais ou de forma deliberada, alem do mais, 

os processes, sistemas, redes e pessoas possuem vulnerabilidades inerentes. Ambientes de 

mudangas, internas ou externas a organizagao (novas leis ou regulamentagoes, por exemplo), 

podem criar novas ameagas a estes ativos de tal modo que, inevitavelmente, sempre havera riscos 

a seguranga da informagao. Desta forma, uma boa seguranga da informagao reduz estes riscos, 

protege a instituigao publica contra essas ameagas e vulnerabilidades e mitiga qualquer impacto 

aos ativos de maneira eficaz.

2. Obietivo
Estabelecer os conceitos e diretrizes de seguranga da informagao, visando proteger as 

informagoes da instituigao publica e dos cidadaos quanto a:

• Confidencialidade: garantia de que a informagao seja acessada somente por pessoas 

autorizadas;

• Disponibilidade: garantia de que os usuarios autorizados possam acessar a informagao e 

aos ativos correspondentes sempre que necessario;

• Integridade: garantia de que a informagao seja mantida em seu estado original, visando 

protege-la, na guarda ou transmissao, contra alteragoes indevidas, intencionais ou 

acidentais.

3. Abranqencia
Esta Polltica aplica-se a todos os funcionarios, estagiarios, legionarios, prestadores de 

sen/igos, consultores, auditores, fornecedores, parceiros diversos, temporarios, prefeito, vice- 

prefeito, coordenadores e diretores.
4. Atribuicao de responsabilidades para o qerenciamento da sequranca da informacao
4.1. Dos Usuarios em Geral

Entende-se por usuario toda e qualquer pessoa flsica, contratada por concurs© ou selegao 

ou prestadora de servigo por intermedio de pessoa juridica ou nao, que exerga alguma atividade 

dentro ou fora da instituigao.
Cabe a todos os usuarios cumprir fielmente a Polltica de Seguranga da Informagao; buscar 

orientagao do gestor imediato em caso de duvidas relacionadas a seguranga da informagaoQ^
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proteger as informapoes contra acesso, modificagao, destruigao ou divulgagao nao-autorizados; 

assegurar que os recursos tecnologicos a sua disposigao sejam utilizados apenas para as 

finalidades aprovadas pela Prefeitura Municipal de Piratininga; cumprir as leis e as normas que 

regulamentam os aspectos de propriedade intelectual; nao discutir assuntos confidenciais de 

trabalho em ambientes publicos ou em areas expostas incluindo a emissao de comentarios e 

opinioes em blogs e redes sociais; nao compartilhar informagoes confidenciais de qualquer tipo; e 

comunicar imediatamente a Area de Tecnologia da Informagao quando do descumprimento ou 

violagao desta politica.

4.2. Dos Gestores
Entende-se por gestores o Prefeito Municipal, o Vice-Prefeito Municipal e todos os 

Coordenadores Municipais.

Todos os gestores devem ser um modelo de conduta e manter postura exemplar em relagao 

a seguranga da informagao para os colaboradores sob a sua gestao; Atribuir aos colaboradores a 

responsabilidade do cumprimento da PSI da Prefeitura Municipal de Piratininga; Assegurar que 

todos os colaboradores possuam acesso e conhecimento desta PSI; Identificar os desvios 

praticados e adotar as medidas corretivas apropriadas; Adaptar as normas, os processes, 

procedimentos e sistemas sob sua responsabilidade para atender a esta PSI; Avaliar e aprovar os 

termos e controles desta Politica, bem como os ajustes, melhorias, aprimoramentos e modificagoes 

desta Politica, propostos pelos Custodiantes da Informagao.

4.3. Dos Custodiantes da Informacao
Entende-se por Custodiantes da Informagao toda e qualquer pessoa fisica, contratada por 

concurso ou selegao ou prestadora de servigo por intermedio de pessoa juridica ou nao, que exerga 

alguma atividade na area de Tecnologia da Informagao.

4.3.1. Da Area de Tecnologia da Informacao
Cabe a area de Tecnologia da Informagao:

Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

Acordar com os gestores o nivel de servigo que sera prestado e os procedimentos de 

resposta aos incidentes.
Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com 

todos os controles necessaries para cumprir os requerimentos de seguranga estabelecidos por esta 

PSI.
Os administradores e operadores dos sistemas computacionais podem, pela caracteristica 

de seus privilegios como usuarios, acessar os arquivos e dados de outros usuarios. No entanto, 

isso so sera permitido quando for necessario para a execugao de atividades operacionais sob sua 

responsabilidade como, por exemplo, a manutengao de computadores, a realizagao de copias de 

seguranga, auditorias ou testes no ambiente.
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Garantir seguranga especial para sistemas com acesso publico, incluindo o ambiente 

educacional, fazendo guarda de evidencias que permitam a rastreabilidade para fins de auditoria 

ou investigagao.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e 

transmissao necessaries para garantir a seguranga requerida pelas areas de negocio.

Atribuir cada conta ou dispositive de acesso a computadores, sistemas, bases de dados e 

qualquer outro ativo de informagao a urn responsavel identificavel como pessoa fisica, sendo que:

• Os usuarios (logins) individuais de colaboradores serao de responsabilidade do proprio 

colaborador;

• Os usuarios (logins) de terceiros serao de responsabilidade do gestor da area 

contratante.

Proteger continuamente todos os ativos de informagao da empresa contra codigo malicioso, 

e garantir que todos os novos ativos so entrem para o ambiente de produgao apos estarem livres 

de codigo malicioso e/ou indesejado.
Garantir que nao sejam introduzidas vulnerabilidades ou fragilidades no ambiente de 

produgao da empresa em processes de mudanga, sendo ideal a auditoria de codigo e a protegao 

contratual para controle e responsabilizagao no caso de uso de terceiros.

Realizar auditorias periodicas de configuragoes tecnicas e analise de riscos.

Garantir, da forma mais rapida possivel, com solicitagao formal, o bloqueio de acesso de 

usuarios por motive de desligamento da empresa, incidente, investigagao ou outra situagao que 

exija medida restritiva para fins de salvaguardar os ativos da empresa.

Garantir que todos os servidores, estagoes e demais dispositivos com acesso a rede da 

empresa operem com o relogio sincronizado com os servidores de tempo oficiais do governo 

brasileiro.
Gerar e manter as trilhas para auditoria com nlvel de detalhe suficiente para rastrear 

possiveis falhas e fraudes.
Proper ajustes, melhorias, aprimoramentos e modificagoes desta Politica.

Publicar e promover a PSI aprovada pelos gestores.
Promover a conscientizagao dos colaboradores em relagao a relevancia da seguranga da 

informagao para as atividades da Prefeitura Municipal de Piratininga, mediante campanhas, 

palestras, treinamentos e outros meios de marketing.
Manter comunicagao efetiva com os Gestores sobre assuntos relacionados ao tema que 

afetem ou tenham potencial para afetar a Prefeitura Municipal de Piratininga.

Buscar alinhamento com as diretrizes de governo da instituigao.

5. Conformidade
Aos usuarios nao e dado o direito de alegar desconhecimento da Politica de Seguranga da 

Informagao, devendo seguir rigorosamente o disposto nos Controles de Seguranga.
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Esta politica e comunicada para todo o pessoal envolvido e largamente divulgada, 

garantindo que todos a conhegam e a pratiquem.

A inobservancia das pollticas e normas de seguranga sujeita o usuario a sangoes internas 

e, nos casos cabiveis, as leis vigentes.

Verificagoes de cumprimento da politica devem ser efetuadas, para verificar o nivel de 

seguranga das areas e elaborar projetos para melhoria dos indices de conformidade.

6. Controles de Sequranca
6.1. Sequranca da informacao no qerenciamento de projetos

A seguranga da informagao deve ser integrada nos metodos de gerenciamento de projeto 

da organizagao para assegurar que os riscos de seguranga da informagao estao identificados e 

considerados como parte de um projeto. Isto se aplica de um modo geral, para qualquer projeto 

independentemente do seu proposito, por exemplo, se e um projeto para um processo critico do 

negocio, um processo de Tl, de gerenciamento de recursos ou outro processo de apoio.

Os metodos de gerenciamento de projetos usados devem requerer que:

a) Os objetivos de seguranga da informagao sejam contemplados nos objetivos do projeto;

b) Uma avaliagao dos riscos de seguranga da informagao seja conduzida em estagios 

iniciais do projeto para identificar os controles que sao necessaries;

c) a seguranga da informagao seja parte integrante de todas as fases da metodologia do 

projeto.
As questoes de seguranga da informagao devem ser consideradas e analisadas criticamente 

a intervales planejados, em todos os projetos. Convem que as responsabilidades pela seguranga 

da informagao sejam definidas e alocadas para papeis especificos definidos dos metodos de 

gerenciamento de projeto.

6.2. Inventario dos ativos
A organizagao deve identificar os ativos relevantes no ciclo de vida da informagao e 

documentar a sua importancia. Convem que o ciclo de vida da informagao inclua a criagao, o 

processamento, o armazenamento, a transmissao, a exclusao e a sua destruigao. Adocumentagao 

deve ser mantida em um inventario existente ou exclusive, conforme apropriado.

O inventario de ativos deve ser completo, atualizado e consistente.

Convem que para cada um dos ativos identificados, seja indicado um responsavel.

6.3. Tratamento de midias
6.3.1. Gerenciamento de midias removiveis

O gerenciamento de midias removiveis deve seguir as seguintes diretrizes:

a) O conteudo de qualquer meio magnetico reutilizavel deve ser destruido antes do seu 

descarte.
b) Toda midia deve ser guardada de forma segura em um ambiente protegido, de acondo', 

com as especificagoes do fabricante.
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c) Para mitigar o risco de degradar a midia enquanto os dados armazenados ainda sao 

necessaries, os dados devem ser transferidos para uma midia nova antes de se tornar 

ilegiveis;

d) Copias multiplas de dados valiosos devem ser armazenadas em midias separadas para 

reduzir riscos futures de perda ou dano, que ocorram por coincidencia nessas midias;

e) As unidades de midia removiveis devem ser habilitadas somente se houver uma 

necessidade do negocio.

6.3.2. Descarte de midias
Midias contend© informagoes confidenciais devem ser guardadas e destruidas de forma 

segura e protegida, como por exemplo, atraves de incineragao ou trituragao, ou da remogao dos 

dados para uso por outra aplicagao dentro da organizagao.

6.4. Acesso as redes administrativas e aos servicos de rede
Os usuarios em Geral podem acessar e utilizar apenas os seguintes servigos de rede:

• Sistemas de gestao proprios ou de terceiros, softwares para processamento de textos, 

planilhas, apresentagoes, imagens, audios, videos, projetos em 3D e quaisquer outros 

softwares previamente instalados nos computadores;

• Unidade temporaria de transferencia arquivos (intercambio), unidades de 

armazenamento permanente de arquivos (exemplo: G) e unidade de armazenamento de 

imagens (exemplo: M);

• Internet, webmail e sistemas on-line cujo a URL foi previamente liberada;

• Video monitoramento.
Servigos como: sistemas de gestao, unidades de armazenamento temporaria, permanente 

e de imagens, webmail, sistemas on-line e video monitoramento requerem usuario e senha para 

serem acessados. Tais usuarios e senhas serao criados e fornecidos aos colaboradores em geral 

apenas apos a ciencia e consentimento dos respectivos responsaveis pelos servigos.

Todos os servigos de rede, inclusive aqueles que requerem o uso de internet, devem ser 

acessados por meio da rede cabeada e sem fio disponibilizada para todos os computadores da 

organizagao. Uso de VPN deve ser autorizado pelos gestores e somente VPN’s confiaveis ou 

geridas pela propria instituigao sao permitidas.
E vedada a qualquer usuario externo a instituigao o acesso a rede administrative ou qualquer 

servigo por ela acessivel. Se necessario for, usuarios externos devem utilizar usuarios e senhas 

temporaries e todos os seus atos devem ser autorizados e monitorados pelo responsavel do servigo.

6.5. Reqistro e cancelamento de usuario
O identificador de usuario (ID de usuario ou usuario e senha) deve ser unico, de uso pessoal 

e intransferivel para permitir relacionar os usuarios com suas responsabilidades e agoes.

O identificador de usuario deve ser removido ou desabilitado apos sua saida da instituigao.

6.6. Provisionamento para acesso de usuario

dr-
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Antes de atribuir ou revogar os direitos de acesso concedidos ao ID de usuario e necessario:

a) Obter autorizagao do proprietario do sistema ou do ativo de informagao para o uso 

destes; Aprovagoes separadas para os direitos de acesso da diregao tambem pode ser 
recomendada;

b) Manter um registro central de direitos de acesso concedido ao ID de usuario para 

acessar servigos e sistemas de informagao;

c) Adaptar dos direitos de acesso dos usuarios que tenham mudado de fungao ou de 

atividades, e imediata remogao ou bloqueio dos direitos de acesso dos usuarios que 

deixaram a organizagao;

d) Analisar mensalmente e de maneira critica os direitos de acesso com os proprietarios 

dos servigos ou sistemas de informagao (ver 6.8).

6.7. Gerenciamento de direitos de acesso privileqiados
A alocagao de direitos de acesso privilegiado deve seguir os seguintes passes:
a) Os direitos de acesso privilegiado devem ser concedidos a usuarios conforme a 

necessidade de uso, baseado nos requisites mmimos para sua fungao;

b) Um process© de autorizagao e um registro de todos os privilegios concedidos devem ser 

mantidos. Direitos de acesso privilegiados nao sejam concedidos ate que todo o 

process© de autorizagao esteja finalizado;

c) Requisites para expirar os direitos de acesso privilegiado devem ser definidos;

d) As competencias dos usuarios com direitos de acesso privilegiado devem ser analisadas 

criticamente sempre que houver mudangas no quadro de pessoal, para verificar se eles 

estao alinhados com as suas obrigagoes;

e) Procedimentos especificos sejam estabelecidos e mantidos para evitar o uso nao 

autorizado de ID de usuario de administrador generico, de acordo com as capacidades 

de configuragao dos sistemas;

Para o ID de usuario de administrador generico, a confidencialidade da informagao de 

autenticagao secreta deve ser mantida quando for compartilhada (por exemplo, 

mudangas de senhas com frequencia e tao logo quanto possivel, quando um usuario 

privilegiado deixa a organizagao ou muda de fungao, comunicagao entre os usuarios 

privilegiados por meio de mecanismos apropriados).

6.8. Gerenciamento da informacao de autenticacao secreta de usuarios

'^r

f)

Os usuarios em geral devem manter a confidencialidade das suas senhas e manter as 

senhas de grupos de trabalho exclusivamente com os membros do grupo.

E necessario verificar a identidade de um usuario antes de fornecer uma senha, temporaria, 

de substituigao ou nova.
E vetado o uso de mensagens de correio eletronico de terceiros ou desprotegido (textotlaro) 

para o envio de senhas. Elas tern que ser fornecidas por meio seguro.
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Senhas temporarias devem ser unicas para cada pessoa e nao devem ser faceis de serem
descobertas.

As senhas padrao deve ser alteradas logo apos a instalagao de sistemas ou software.
6.9. Analise critica dos direitos de acesso de usuario

Os responsaveis pelos programas ou servigos da rede administrativa devem seguir as 

seguintes orientagoes:

a) Os direitos de acesso de usuarios devem ser revisados em intervalos regulares e depois 

de quaisquer mudangas, como promogao, remanejamento ou encerramento do contrato;

b) Autorizagoes para direitos de acesso privilegiado especial devem ser revisadas 

mensalmente;

c) As alocagoes de privilegios devem ser verificadas mensalmente para garantir que 

privilegios nao autorizados nao foram obtidos.

6.10. Uso da informacao de autenticacao secreta
Todos os usuarios em geral devem:

a) Manter a confidencialidade das senhas, garantindo que elas nao sejam divulgadas para 

quaisquer outras partes, incluindo autoridades e liderangas;

b) Evitar manter anotadas as senhas (por exemplo: papel, arquivos ou dispositivos moveis), 

a menos que elas possam ser armazenadas de forma segura e o metodo de 

armazenamento esteja aprovado;

c) Alterar a senha, sempre que existir qualquer indicagao de posslvel comprometimento do 

sistema ou da propria senha;

d) Selecionar senhas de qualidade com urn tamanho mmimo que sejam:

1) fortes, porem, faceis de lembrar;

2) nao baseadas em nada que alguem facilmente possa descobrir ou obter usando 

informagoes relativas a pessoa, por exemplo, nomes, numeros de telefone e datas 

de aniversario;
3) nao vulneraveis a ataque de dicionario (por exemplo, nao consistir em palavras 

inclusas no dicionario);
4) isentas de caracteres identicos consecutivos, todos numericos ou todos alfabeticos 

sucessivos;
e) Caso a senha seja temporaria, ela deve ser mudada no primeiro acesso (log-on);

f) Nao compartilhar a senha de usuarios individuals com outros colaboradores;

g) Nao utilizar a mesma senha para uso com finalidades profissionais e pessoais.

6.11. Uso de programas utilitarios privilegiados
O uso de programas utilitarios que sao capazes de sobrepor os controles dos sistemas e 

aplicagoes devem seguir as seguintes diretrizes:
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a) Uso de procedimentos de identificagao, autenticagao e autorizagao para programas 

utilitarios de sistema;

b) Segregagao de programas utilitarios dos softwares de aplicagao;

c) Limitagao do uso de programas utilitarios a urn numero minimo de usuarios confiaveis e 

autorizados (ver 6.6);

d) Limitagao da disponibilidade dos programas utilitarios, por exemplo para a duragao de 

uma modificagao autorizada;

e) Remogao ou desabilitagao de todos os programas utilitarios desnecessarios.

6.12. Controle de acesso ao codiqo-fonte de programas
O acesso ao codigo-fonte de programas e de itens associados (como desenhos, 

especificagoes, pianos de verificagao e de validagao) devem ser estritamente controlados, com a 

finalidade de prevenir a introdugao de funcionalidade nao autorizada e para evitar mudangas nao 

intencionais, bem como para manter a confidencialidade de propriedade intelectual valiosa.

6.13. Perimetro de sequranca fisica
Areas que contenham as instalagoes de processamento da informagao como as informagoes 

criticas ou sensiveis devem permanecer com a porta trancada e somente pessoal autorizado deve 

ter acesso as chaves. O acesso as estas areas deve ser monitorado por cameras de seguranga e 

alarmes ou vigias e guardas.

6.14. Controles de entrada fisica
Areas seguras devem ser protegidas por controles apropriados de entrada para assegurar 

que somente pessoas autorizadas tenham acesso permitido:

a) Todos os visitantes devem ser supervisionados, a nao ser que o seu acesso tenha sido 

previamente aprovado; as permissoes de acesso so devem ser concedidas para 

finalidades especificas e autorizadas;
b) O acesso as areas em que sao processadas ou armazenadas informagoes sensiveis 

deve ser restrito apenas ao pessoal autorizado;

c) Deve ser exigido que todos os funcionarios, fornecedores e partes externas, e todos os 

visitantes, tenham alguma forma visivel de identificagao, e que eles avisem 

imediatamente ao pessoal de seguranga, caso encontrem visitantes nao acompanhados 

ou qualquer pessoa que nao esteja usando uma identificagao visivel;

d) As partes externas que realizam servigos de suporte, deve ser concedido acesso restrito 

as areas seguras ou as instalagoes de processamento da informagao sensiveis, somente 

quando necessario; este acesso deve ser monitorado.

6.15. Manutencao dos equipamentos
Para assegurar a disponibilidade e integridade permanente dos equipamentos, os mesmos 

devem ter uma manutengao correta, conforme diretrizes a seguir:
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• A manutengao dos equipamentos deve ser realizada nos intervales recomendados pelo 

fornecedor e de acordo com as suas especificagoes;

• A manutengao e os consertos dos equipamentos devem ser realizados por pessoal de 

manutengao autorizado;

• Devem ser mantidos registros de todas as falhas, suspeitas ou reais, e de todas as 

operagoes de manutengao preventiva e corretiva realizadas;

• Informagoes senslveis devem ser eliminadas do equipamento caso a manutengao seja 

realizada por pessoal extern© a Prefeitura;

• Antes de colocar o equipamento em operagao, apos a sua manutengao, ele deve ser 

inspecionado para garantir que nao foi alterado indevidamente e que nao esta em mau 

funcionamento.

6.16. Separacao dos ambientes de desenvolvimento, teste e de producao
Ambientes de desenvolvimento, teste e produgao devem ser separados para reduzir os 

riscos de acessos ou modificagoes nao autorizadas no ambiente de produgao.

O software em desenvolvimento e o software em produgao devem ser, sempre que possivel, 

executados em diferentes sistemas ou processadores e em diferentes dommios ou diretorios.

As mudangas nas aplicagoes e nos sistemas operacionais devem ser testadas em urn 

ambiente de teste ou projeto piloto, antes de ser aplicado aos sistemas operacionais.

6.17. Controles contra codiqos maliciosos
A prevengao contra codigos maliciosos deve seguir as seguintes diretrizes:

a) E vetado o uso de softwares nao autorizados pela area de tecnologia da informagao. 

Somente os softwares disponiveis nos repositories ou utilitarios e os adquiridos pela 

organizagao podem ser instalados, alem daqueles provenientes de fontes confiaveis, 

como por exemplo, softwares da Receita Federal ou Ministerio da Saude ou, ainda, 

softwares bancarios;
b) Prevenir ou detectar o uso de websites maliciosos, suspeitos ou conhecidos (por 

exemplo: blacklisting);
c) Arquivos e softwares armazenados em dispositivos removiveis devem ser colocados na 

rede apenas pela area de tecnologia da informagao, apos procedimento de inspegao de 

seguranga para prevenir a entrada de codigos maliciosos na rede;
d) Instalar e atualizar regularmente softwares de deteegao e remogao de codigos 

maliciosos (antivirus e outros) para o exame de computadores e mldias magneticas, de 

forma preventiva ou de forma rotineira; As verificagoes realizadas devem incluir:

1) varredura, antes do uso, da existencia de codigos maliciosos nos arquivos recebidos 

por meio de redes ou em qualquer mldia de armazenamento;

2) verificagao, antes do uso, da existencia de software malicioso em qualquer arquivo 

recebido atraves de correio eletronico ou importado (download). Essa avaliagao pode.
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serfeita em diversos locals, como, por exemplo, nos servidores de correio eletronico, 

nos computadores pessoais ou quando da sua entrada na rede da organizagao;

3) verificagao da existencia de codigos maliciosos em paginas web;

e) Usuarios em geral devem comunicar a area de tecnologia da informagao sempre que 

suspeitar ou notar algo estranho, por exemplo: urn e-mail de uma fonte desconhecida 

com urn link encurtado para fazer o download de uma nota fiscal;

f) Isolar os ambientes onde impactos catastroficos possam ser gerados.

6.18. Politica de Backup (Copias de sequranca)
6.18.1. Os procedimentos adotados para a realizacao do backup dos dados no
ambiente corporative da Prefeitura Municipal de Piratininqa.

a) A politica de backup engloba os seguintes itens do processo de copia:

■/ Tipos de backup 

>/ Rotinas de backup gerais 

y Tempo de retengao dos backups

b) Servigos de Backup 

O servigo de backup atende as areas principals da Prefeitura Municipal de 

Piratininga.
Para uma melhor operacionalizagao, as rotinas de backup foram classificadas da 

seguinte forma:

• Banco de dados de Produgao

c) Tipos de Backups

Existem 5 (cinco) tipos de backup:

• O Backup Full tern por definigao copiar todos os arquivos indicados;

• O Backup Incremental copia somente o que foi alterado desde o ultimo backup 

Full.
• O Backup diferencial que a pos fazer o primeiro backup total, o backup diferencial 

compara todo o conteudo e copia todas as alteragoes feitas.

• Backup na nuvem (Cloud): a utilizagao da computagao na nuvem para guardar 

dados se tornou bastante popular, tanto entre usuarios individuals quanto em 

empresas. Funciona assim: uma empresa provedora desse tipo de servigo 

mantem servidores e os oferecem aos interessados por meio da internet.

• Backup local: e o mais comum de todos, sendo feito por meio da transferencia de 

arquivos de urn HD interne para urn HD externo, por exemplo.
BACKUP DE BANCO DE DADOS DE PRODUQAO

Periodo RetengaoFrequenciaTIPO
360 diasQuinzenalQuinzenalFULL
360 diasDiariamenteA cada 12 horasINCREMENTAL

PgA DR MARIO RIBEIRO DA SILVA N° 14 - CX POSTAL 50 - FONE/FAX (14) 3265-9530 - CEP 17490-090 - CNPJ 46.137.451/0001-7i
PIRATININGA - ESTADO DE SAO PAULO



PREFEITURA MUNICIPAL DE PIRATININGA

MUNICfPIO DE INTERESSE TURlSTICO

d) Guarda das Unidades

Todo o backup e armazenado em unidades internas no Data Center da Prefeitura de 

Municipal de Piratininga, sendo eles em outro servidor local, HD externo, pendrive e 

em nuvem.

As unidades de backup estao em ambientes refrigerados, com acesso restrito.

6.18.2. Os qestores e os custodiantes da informacao devem proven
a) Os recursos adequados para a geragao de copias de seguranga para garantir que 

toda informagao e software essenciais possam ser recuperados apos urn desastre 

ou a falha de uma midia.
6.18.3.0s custodiantes da informacao devem sequiras sequintes diretrizes:

a) Manter registros completes e exatos das copias de seguranga e documentagao 

apropriada sobre os procedimentos de restauragao da informagao;

b) As copias de seguranga devem ser armazenadas em uma localidade remota, a uma 

distancia suficiente para escapar dos danos de urn desastre ocorrido no local 

principal;
c) Deve ser dado urn nlvel apropriado de protegao fisica e ambiental das informagoes 

das copias de seguranga (ver 6.14), consistentes com as normas aplicadas na 

instalagao principal;
d) As mldias de backup devem ser mensalmente testadas para garantir que elas sao 

confiaveis no caso do uso emergencial; Isto deve ser combinado com urn teste de 

restauragao e checado contra o tempo de restauragao requerido. Os testes da 

capacidade para restaurar os dados copiados devem ser realizados em uma midia 

de teste dedicada, nao sobrepondo a midia original, no caso em que o processo de 

restauragao ou backup falhe e cause irreparavel dano ou perda dos dados.

6.19. Registros de eventos
Registros (log) de eventos das atividades do usuario, excegoes, falhas e eventos de 

seguranga da informagao devem ser produzidos, mantidos e analisados criticamente, em intervales 

regulares. Convem que os registros (log) de eventos incluam, quando relevante:

a) Identificagao dos usuarios (ID);

b) Atividades do sistema;
c) Datas, horarios e detalhes de eventos-chave, como, por exemplo, horario de entrada 

(log-on) e saida (log-off) no sistema;
d) Identidade do dispositive ou sua localizagao quando possivel e o identificador do 

sistema;
e) Alteragoes na configuragao do sistema;

f) Arquivos acessados e o tipo de acesso;

g) Enderegos e protocolos de rede;

Sr-
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h) Alarmes provocados pelo sistema de controle de acesso;

i) Ativagao e desativagao dos sistemas de protegao, como sistemas de antivirus e sistemas 

de detecgao de intrusos;

j) Registros de transagoes executadas pelos usuarios nas aplicagoes.

6.20. Protecao das informacoes dos registros de eventos (logs)
As informagoes dos registros de eventos (log) e seus recursos devem ser protegidas contra 

acesso nao autorizado e adulteragao. Com este objetivo, as seguintes diretrizes devem ser seguidas 

para proteger os registros de eventos:

a) Impedir alteragoes dos tipos de mensagens que sao gravadas;

b) Impedir que arquivos de registros (log) sejam editados ou excluidos;

c) Garantir que a capacidade de armazenamento da midia magnetica do arquivo de 

registros (log) nunca seja excedida, resultando em falhas no registro de eventos ou 

sobreposigao do registro de evento anterior.

6.21. Sincronizacao dos reloqios
Os relogios de todos os sistemas de processamento de informagoes relevantes, dentro da 

organizagao, devem ser sincronizados com uma unica fonte de tempo precisa.

6.22. Controle de software operacional
Procedimentos para controlar a instalagao de software em sistemas operacionais:
a) Atualizagoes do software operacional, aplicativos e bibliotecas de programas devem ser 

executadas por administradores treinados e com autorizagao gerencial apropriada;

b) Os sistemas operacionais somente devem conter codigo executavel e aprovado, e nao 

devem conter codigos em desenvolvimento ou compiladores;

c) Sistemas operacionais e aplicativos somente devem ser implementados apos testes 

extensivos e bem sucedidos; e recomendavel que os testes incluam testes sobre uso, 

seguranga, efeitos sobre outros sistemas como tambem sobre uso amigavel, e sejam 

realizados em sistemas separados (ver 6.16); Convem que seja assegurado que todas 

as bibliotecas de codigo fonte dos programas correspondentes tenham sido atualizadas;
d) Uma estrategia de retorno as condigoes anteriores deve ser disponibilizada antes que 

mudangas sejam implementadas no sistema;
e) Urn registro de auditoria deve ser mantido para todas as atualizagoes das bibliotecas dos 

programas operacionais;
f) Versoes anteriores dos softwares aplicativos devem ser mantidas como medida de 

contingencia;
g) Versoes antigas de software devem ser arquivadas, junto com todas as informagoes e 

parametros requeridos, procedimentos, detalhes de configuragoes, e software de 

suporte durante urn prazo igual ao prazo de retengao dos dados.

6.23. Restricoes quanto a instalacao de software
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Os perfis de usuarios dos colaboradores devem ser configurados com privilegios mmimos 

para evitar a instalagao de softwares no sistema operacional.

Sao proibidas as instalagoes de softwares que sao usados somente para fins pessoais e 

softwares cuja possibilidade de serem potencialmente maliciosos e desconhecida ou suspeita.
6.24. Controles de redes

A gestao dos equipamentos de rede e de responsabilidade da equipe de rede que Integra a 

area de tecnologia da informagao.

A gestao dos recursos de rede e de responsabilidade da equipe de sistemas e servidores 

que integra a area de tecnologia da informagao.

A equipe de rede deve garantir a disponibilidade dos servigos e computadores conectados 

a rede, alem disso, deve proteger a confidencialidade e integridade dos dados que trafegam sobre 

essas redes e dos sistemas e aplicagoes a ela conectados.

Softwares com elevado grau de importancia e que requerem copias de seguranga devem 

ser instalados nos servidores e o acesso deve ser disponibilizado aos colaboradores em geral por 

meio de VPN ou acesso remote.

Mecanismos apropriados de registro e monitoragao podem ser aplicados para habilitar a 

gravagao e deteegao de agoes que possam afetar, ou ser relevante para a seguranga da informagao.

Todo sistema que trabalha sobre a rede deve possuir uma area para autenticagao.

6.25. Politica de desenvolvimento sequro
Desenvolvimento seguro e urn requisite para construir urn servigo, uma arquitetura, urn 

software e urn sistema seguro. Dentro de uma politica de desenvolvimento seguro, os seguintes 

aspectos devem ser considerados:

a) Seguranga do ambiente de desenvolvimento;

b) Requisites de seguranga na fase do projeto;

c) Pontos de verificagao de seguranga no cronograma do projeto;

d) Repositorios seguros;
e) Seguranga no controle de versoes;

f) Necessaries conhecimentos de seguranga de aplicagoes;

g) Capacidade dos desenvolvedores de evitar, encontrar e corrigir vulnerabilidades.

As tecnicas de programagao seguras devem ser usadas tanto para novos desenvolvimentos 

como para cenarios de reuso de codigo, onde as normas aplicadas ao desenvolvimento podem nao 

ser conhecidas ou nao estarem consistentes com as melhores praticas atuais.

6.26. Procedimentos para controle de mudancas de sistemas
A introdugao de novos sistemas e mudangas maiores em sistemas existentes deve seguir 

urn processo formal de documentagao, especificagao, teste, controle da qualidade e gestao da 

implementagao.
Os procedimentos de controle de mudangas devem incluir, porem nao se limitar a:
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a) A garantia da atualizagao da documentagao do sistema apos conclusao de cada 

mudanga e de que a documentagao antiga seja arquivada ou descartada;

b) A manutengao de um controle de versao para todas as atualizagoes de software;

c) A manutengao de uma trilha de auditoria de todas as mudangas solicitadas;

d) A garantia de que toda a documentagao operacional, e procedimentos dos usuarios 

sejam alterados conforme necessario para se manter adequado;

e) A garantia de que as mudangas sejam implementadas em horarios apropriados e nao 

perturbe os processes de negocio envolvidos.
6.27. Analise critica tecnica das aplicacoes apos mudancas nas plataformas operacionais

Quando plataformas operacionais forem modificadas, as aplicagoes criticas de negocio 

devem ser analisadas criticamente e testadas para assegurar que nao ocorreu nenhum impacto 

adverse nas operagoes da organizagao ou na seguranga.

Este processo deve compreender:

a) A analise critica dos controles da aplicagao e dos procedimentos de integridade para 

assegurar que eles nao foram comprometidos pelas mudangas na plataforma 

operacional;

b) A garantia de que as mudangas previstas na plataforma operacional sejam comunicadas 

em tempo habil para permitir os testes e analises criticas antes da implementagao.

Informacoes adicionais
Plataformas operacionais incluem sistemas operacionais, banco de dados e plataformas 

intermediarias. Convem que os controles tambem sejam aplicados para mudangas em aplicagoes.

6.28. Principios para proietar sistemas sequros
Projetos de software para processar informagoes importantes devem incluir os seguintes

mecanismos:

a) Autenticagao segura. Caso a senha seja transmitida por uma rede, ela deve ser 

criptografada;

b) Controle de sessao;

c) Privilegios de acesso a recursos do sistema;

d) Registro de rastros (logs).
Aplicagoes web devem usar protocolos de comunicagao seguros, como HTTPS. Mensagens 

de e-mail enviadas por estas aplicagoes devem ser assinadas antes do envio (TLS).

As APIs e bibliotecas do softwares devem ser atualizada frequentemente com o intuito de 

incorporar novas corregoes de falhas de seguranga.

Trechos de codigo, bibliotecas, APIs, frameworks, entre outros, devem ser utilizados apenas 

quando a fonte destes for reconhecidamente segura e confiavel.

Novas tecnologias devem ser analisadas e testadas com antecedencia quanto aos riscos de
/

seguranga.
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6.29. Teste de sequranca do sistema
Os testes de funcionalidades de seguranga devem ser realizados durante o desenvolvimento 

de softwares tanto para softwares novos quanto para os que sao atualizados.

Os testes devem incluir a verificagao das entradas e saidas esperadas do softwares, por 

exemplo, o software nao deve permitir a entrada de comandos de linguagens de programagao em 

campos de texto nao apropriados para essa finalidade (SQL injection ou Javascript injection).
Apos erros ou falhas dos softwares, nao devem ser exibidos senhas, nome de arquivo ou 

conteudo parcial ou total de arquivos de configuragao, caminhos e diretorios do servidor, enderegos 

de IP interne da rede, entre outros. Quando essas falhas precisam ser capturadas, e necessario 

que isso seja feito em ambiente de testes ou por meio de registros de log apropriados.

6.30. Teste de aceitacao de sistemas
Testes de aceitagao para novos sistemas de informagao, atualizagoes e novas versoes 

devem estar aderentes as praticas de desenvolvimento seguro de sistemas (ver 6.25). Testes 

tambem devem ser realizados nos componentes recebidos e nos sistemas integrados.

Convem que os testes sejam realizados em urn ambiente de teste reallstico para assegurar 

que o sistema nao introduzira vulnerabilidades ao ambiente da prefeitura e que os testes sao 

confiaveis.

6.31. Protecao dos dados para teste
Dados de teste devem ser selecionados com cuidado, protegidos e controlados. Deve ser 

evitado, para propositos de teste, o uso de bancos de dados operacionais. Caso informagoes de 

identificagao pessoal ou outras informagoes senslveis sejam utilizadas com o proposito de teste, 

todos os detalhes e conteudos devem ser protegidos contra remogao ou modificagao.

As seguintes orientagoes devem ser aplicadas para a protegao de dados operacionais, 

quando utilizados para fins de teste:
a) Os procedimentos de controle de acesso, aplicaveis aos sistemas de aplicagoes 

operacionais, devem ser tambem aplicados aos sistemas de aplicagoes em teste;

b) Deve ser obtida autorizagao cada vez que for utilizada uma copia da informagao 

operacional para uso em ambiente de teste;
c) A informagao operacional deve ser apagada do ambiente de teste, imediatamente apos 

finalizar os testes.

6.32. Protecao de registros
Registros devem ser protegidos contra perda, destruigao, falsificagao, acesso nao 

autorizado e liberagao nao autorizada, de acordo com os requisites regulamentares, estatutarios, 

contratuais e do negocio.

Cuidados devem ser tornados a respeito da possibilidade de deterioragao das midias usadas 

no armazenamento dos registros. Os procedimentos de armazenamento e manuseio devem s^r 

implementados de acordo com as recomendagoes dos fabricantes.
/
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No que diz respeito a mldias eletronicas, e necessario assegurar a capacidade de acesso 

aos dados (leitura tanto na mldia como no formato utilizado) durante o penodo de retengao, para 

proteger contra perdas ocasionadas pelas futuras mudangas na tecnologia.

Sistemas de armazenamento de dados devem ser escolhidos de modo que o dado solicitado 

possa ser recuperado de forma aceitavel, dependendo dos requisites a serem atendidos.

O sistema de armazenamento e manuseio deve assegurar a clara identificagao dos registros 

e dos seus periodos de retengao, conforme definido pela legislagao nacional ou regional ou por 

regulamentagoes, se aplicavel. Convem que este sistema permita a destruigao apropriada dos 

registros apos esse periodo, caso nao sejam mais necessarios a organizagao.
7. Tratamento dos desvios e excecoes

As condutas violadoras das diretrizes desta PSI serao verificadas em conformidade com a 

legislagao vigente, especialmente o Estatuto dos Servidores Publicos do Municipio de Piratininga 

(Lei Municipal n° 1.122/90 e suas posteriores alteragoes), sujeitando os infratores as penalidades 

estatutarias previstas por violagoes dos deveres funcionais, mediante sindicancia ou processo 

administrative.

Aos colaboradores nao regidos pelo Estatuto serao aplicadas as penalidades contratuais e 

tambem aquelas previstas na legislagao vigente, inclusive com a possibilidade de declaragao de 

inidoneidade e impediment© de contratar com o Poder Publico.

8. Viqencia e validade
A presente politica passa a vigorar a partir da data de sua aprovagao e publicagao, sendo 

valida por tempo indeterminado.

9. Documentos de referencia
ABNT NBR ISO/IEC 27002:2013
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