
PREFEITURA MUNICIPAL DE PIRATININGA

MUNICfPIO DE INTERESSE TURlSTICO

DECRETO N° 3.444. DE 23 DE DEZEMBRO DE 2022.

APROVA O PLANO DE POLITICAS DE USO NA AREA DE 
TECNOLOGIA DA INFORMAQAO.

O Senhor JORGE LUIS DIAS, Prefeito Municipal de Piratininga 
Estado de Sao Paulo, no uso de suas atribuigoes legais, e

CONSIDERANDO a necessidade de estabelecer o Plano de 
Pollticas de uso na area de Tecnologia da Informagao;

D = E = C = R= E = T = A:-

Art. 1° Pica APROVADO O PLANO DE POLITICAS DE USO 
NA AREA DE TECNOLOGIA DA INFORMAQAO, anexo a este Decreto.

Art. 2° Este Decreto entra em vigor a partir da data de sua
publicagao, revogadas as disposigoes em contrario

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE.
Piratininga, 23 de Dezembro de 2022.

CABIN ETE DO ^
, prefeito JORGE LUIS DIAS 

Prefeito Municipal ■

Arquivado no Setor de Protocolo, Arquivo e Atendimento 
Municipal; Afixado no Quadro de Avisos do Pago Municipal e Publicado no site e no Diario 
Oficial do Municlpio, em conformidadejcom a LeUDfcranica do Municlpio de Piratininga.
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PREFEITURA MUNICIPAL DE PIRATININGA

MUNICfPIO DE INTERESSE TURfSTICO

TECNOLOGIA DE INFORMACAO
POUTICA DE UTILIZACAO DOS RECURSOS DE T.l.

1. Apresentacao
Este documento e composto de uma parte principal e de seus anexos. O documento 
principal contem as definipoes e regras gerais. Os anexos sao as definigoes e regras 
para areas especificas, para permitir melhorias, adequagoes e atualizagoes 
progressivas e independentes. Seu objetivo e definir e regular as praticas a serem 
seguidas na Prefeitura Municipal de Piratininga quanto:

1.1 A utilizagao de recursos de tecnologia da informagao (Tl), de forma a minimizar os 
riscos a seguranga da informagao na instituigao e;

1.2 Ao acesso logico aos sistemas de informagao, de modo a possibilitar o controle de 
acesso a rede, aos sistemas e as informagoes produzidas e armazenadas na 
Prefeitura Municipal de Piratininga, sejam de carater publico ou privativo.

2. Escopo
Este documento define as regras e procedimentos gerais para:

2.1 A utilizagao dos recursos de tecnologia da informagao (Tl) da Prefeitura Municipal de 
Piratininga. As praticas especificas, de acordo com o tema, estao declaradas nos 
anexos, os quais abordam os seguintes pontos:

• Utilizagao dos meios de armazenamento de dados (ANEXO I);
• Utilizagao dos meios de impressao (ANEXO II);
• Utilizagao das estagoes de trabalho (ANEXO III);
• Utilizagao de computagao movel (ANEXO IV).

2.2 O acesso logico aos sistemas de informagao da Prefeitura Municipal de Piratininga. 
As praticas especificas, de acordo com o tema, estao declaradas nos anexos, os quais 
abordam os seguintes pontos:

• Acesso a rede local (ANEXO V)
• Utilizagao do sistema de rede sem fio (ANEXO VI)
• Utilizagao de sistemas de mensageria (ANEXO VII)
• Acesso a sistemas de informagao (ANEXO VIII)
• Acesso a intranet e a internet (ANEXO IX)
• Regras de utilizagao de internet/sistemas, politica de seguranga de senha e
dados e assinatura eletronica (ANEXO X)
• Termo de responsabilidade (ANEXO XI)

3. Publico-Alvo
As regras aqui dispostas aplicam-se a todos os agentes publicos municipals, incluindo 
servidores efetivos, estagiarios, aprendizes, terceirizados, comissionados, 'celetistas' 
ou quais outros agentes que prestem servigos direta ou indiretamente a Administragao 
Municipal e a quaisquer pessoas ou entidades que interajam com a rede do Municipio 
de Piratininga ou utilize os servigos de Tl nela disponiveis.

4. Conceituacao
A este documento aplicam-se as seguintes conceituagoes:

• Agente Publico - Servidores, estagiarios e prestadores de servigo que 
estejam exercendo atividades na Prefeitura do Municipio de Piratininga.

• Credenciais de Acesso - Conjunto composto pelo nome de conta (usuario
ou login) e respectiva senha utilizados para ingresso ou acesso em 
equipamentos, redes ou sistemas. ^

• Gestor de Sistema - Agente publico oficialmente designado como ges^or de 
determinado sistema de informagao.
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• Ponto de Acesso sem Fio - Equipamento que compoe uma rede sem fio, 
concentrando as conexoes de um ou mais equipamentos.

• Recursos de Tl - Quaisquer equipamentos ou dispositivos que utilizem 
tecnologia da informagao, bem como quaisquer recursos ou informagdes que 
sejam acessiveis atraves desses equipamentos ou dispositivos tecnologicos, 
tais como impressoras, sistemas, acessos a rede local, internet, vpn, 
pendrives, smartcards, tokens, smartphones, modems sem fio, desktops e 
pastas compartilhadas na rede.

• Rede Local - Conjunto de recursos compartilhados atraves dos servidores 
de rede, switches e computadores clientes nos quais circulam as informagoes 
corporativas da Prefeitura Municipal de Piratininga.

• Rede sem Fio - Sistema que interliga equipamentos utilizando o ar como 
meio de transmissao atraves de ondas eletromagneticas.

• STI - Setor de Tecnologia da Informagao.
• 1DOC CHAMADO - Sistema utilizado para abertura de chamados tecnicos 

juntos as Segdes de informatica.
• Sistema de Informagao - Aplicagao da tecnologia da informagao que da 

apoio as atividades de determinada area de conhecimento, com o fim de 
otimizar as operagoes, o gerenciamento e a decisao, trabalhando os dados e 
transformando em informagao.

• Sistemas de Mensageria - Sistemas que permitem o envio e a recepgao de 
mensagens de correio eletronico ou de mensagens instantaneas entre 
usuarios, dentro e/ou fora de uma instituigao.

• Titular da Unidade - Coordenadores, Diretores/Chefes ou seus substitutes.
• Usuario - E quern utiliza um computador/notebook/dispositivo ou servigo de 

rede interna ou de internet da Prefeitura Municipal de Piratininga.
5. Obietivos

Defmir regras Claras e objetivas para o uso de recursos de Tl no ambito da Prefeitura 
do Municipio de Piratininga.

6. Disposicoes Gerais
6.1 Esta polftica sera atualizada sempre que necessario, de modo a refletir as 

necessidades da Prefeitura Municipal de Piratininga e a evolugao tecnologica do 
parque de Tl.

6.2 As atualizagoes poderao ocorrer no todo ou por partes, tendo em vista a modularidade 
desta politica.

6.3 Toda atualizagao ensejara a atualizagao do numero de versao da politica, que e dado 
na forma “N.nn”. Essas atualizagoes nos anexos gerarao incremento na numeragao 
da parte “nn”, e as alteragoes no documento principal gerarao incremento em “N”.

6.4 As alteragoes nesta politica poderao ser feitas por determinagao da STI.
7. Disposicoes Finais
7.1 Este documento e seus anexos devem ser amplamente divulgados entre os 

servidores, prestadores de servigo e estagiarios que atuem na Prefeitura do Municipio 
de Piratininga.

7.2 Este documento e seus anexos deverao estar disponiveis, para acesso ou download, 
a qualquer tempo, atraves dos meios adequados.
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ANEXOI
UTILIZAgAO DOS MEIOS DE ARMAZENAMENTO DE DADOS

1. Apresentacao
Este documento e parte da “Politica de Utilizagao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo aos usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para a salvaguarda e recuperagao de dados.

2. Obietivos
Definir as regras a serem seguidas na Prefeitura do Municipio de Piratininga relativas 
a utilizagao dos meios de armazenamento de dados.

3. Disposicoes Gerais
3.1 Todas as informagoes corporativas deverao ser armazenadas nos servidores de 

dados corporativos da Prefeitura Municipal de Piratininga, ou de terceiros 
devidamente contratados.

3.2 Os arquivos pessoais nao deverao ser armazenados nos servidores e nem nas 
estagoes de trabalho.

3.3 A STI devera prover os mecanismos necessaries para a protegao das informagoes 
armazenadas nos servidores corporativos da Prefeitura Municipal de Piratininga, 
visando garantir a integridade, disponibilidade e confidencialidade das informagoes e 
conceder os privilegios de acesso adequados aos perfis de usuarios.

3.4 A STI devera efetuar backup periodico dos sistemas e das informagoes armazenadas 
nos servidores corporativos da Prefeitura Municipal de Piratininga, com ciclos de 
backup e tempos de retengao em conformidade com a temporalidade definida pela 
Prefeitura Municipal de Piratininga.

3.5 A STI devera divulgar as unidades da Prefeitura Municipal de Piratininga os tempos 
de retengao de backup e a granularidade de restauragao da informagao configurada 
em seus sistemas de informagao.

3.6 A salvaguarda das informagoes armazenadas nas estagoes de trabalho ficara a 
cargo do usuario do recurso, que devera responsabilizar-se por esses dados e pela 
realizagao de backup antes de manutengoes do equipamento.

3.7 A STI devera implementar mecanismos que reduzam a alocagao de recursos devido 
a duplicagao de dados nos sistemas de armazenamento.

3.8 £ vedado o compartilhamento de pastas nas estagoes de trabalho dos usuarios.
3.9 A STI devera prover local adequado para o armazenamento das midias utilizadas de 

forma a preservar a confidencialidade dos dados da Prefeitura Municipal de 
Piratininga.

4. Disposicoes Finals
4.1 Em caso de necessidade de recuperagao de informagoes perdidas armazenadas nos 

servidores da Prefeitura Municipal de Piratininga, o usuario devera abrir chamado 
junto ao STI (Sistema de chamados 1DOC), que ira tomar providencias para a 
recuperagao, quando possivel, e ira orienta-lo quanto ao acesso aos arquivos.

4.2 Nao sera admitido o uso de areas de armazenamento para a manutengao de 
arquivos de musicas e filmes protegidos por direitos autorais ou conteudo ofensivo, 
exceto por necessidade do servigo e sob supervisao tecnica da STI.

4.3 Os atos praticados em desconformidade com esta norma serao de responsabilidade 
dos envolvidos, que ficarao sujeitos as sangoes administrativas e penais cabiveis, 
tanto o autor do ato como aquele que acessar as informagoes indevidamente.r)
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ANEXO II
UTILIZAQAO DOS MEIOS DE IMPRESSAO

1. Apresentacao
Este documento e parte da “Polltica de Utilizagao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI e equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo aos usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para a impressao de documentos.

2. Obietivos
Definir as regras a serem seguidas na Prefeitura Municipal de Piratininga relativas a 
impressao de documentos e a manutengao dos meios de impressao.

3. Disposicoes Gerais
3.1 Os dispositivos de impressao disponibilizados pela Prefeitura Municipal de 

Piratininga sao para uso exclusive em servigo.
3.2 Sempre que possivel, o compartilhamento de documentos deve ser priorizado, o que

evitara o uso desnecessario de insumos ou de cota de impressao.
3.3 As impressoes em cores devem ser utilizadas apenas em hipotese de extrema

necessidade, de forma a evitar o uso desnecessario de recursos.
3.4 Em caso de problemas, o STI devera ser acionado, excluindo-se os casos mais

simples, como reabastecimento de papel e troca de consumiveis, que devera ser 
efetuado pelo proprio usuario.

4. Disposicoes Finals
4.1 A solicitagao de instalagao de novo dispositive de impressao devera ser feita ao STI.
4.2 Apos a instalagao do dispositive solicitado, caso aprovado, o STI devera informar ao

solicitante as instrugdes para a utilizagao do recurso, bem como os procedimentos 
necessaries ao seu bom funcionamento, inclusive nas situagdes comuns do dia a 
dia, como o desatolamento de papel e troca de consumiveis.

4.3 Em nenhuma hipotese o usuario devera abrir o equipamento mediante a utilizagao
de ferramentas.

4.4 Os atos praticados em desconformidade com esta norma serao de responsabilidade
dos envolvidos, que ficarao sujeitos as sangoes administrativas e penais cabiveis.
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ANEXO III
UTILIZAgAO DAS ESTAQOES DE TRABALHO

1. Apresentacao
Este documento e parte da “Politica de Utiliza^ao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI e equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo aos usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para a utilizagao das estagoes de trabalho da Prefeitura 
Municipal de Piratininga.

2. Obietivos
Definir as regras a serem seguidas na Prefeitura Municipal de Piratininga relativas a 
utilizagao e a manutengao das estagoes de trabalho.

3. Disposicoes Gerais
3.1 As estagoes de trabalho fornecidas possuirao configuragdes de hardware e software 

padronizadas pela STI, de acordo com a necessidade de utilizagao dos usuarios.
3.2 Nas estagoes de trabalho, somente deverao ser instalados softwares homologados 

e licenciados pela STI e necessaries para a execugao das atividades dos usuarios.
3.3 Os titulares das unidades poderao solicitar a instalagao de softwares 

complementares nas estagoes de trabalho, cabendo a STI analisar a possibilidade 
de atendimento.

3.4 As atualizagoes e corregdes de seguranga de sistemas operacionais deverao ser 
aplicadas apos a validagao em ambiente de homologagao, assim que 
disponibilizadas pelo fabricante.

3.5 As estagoes de trabalho possuirao software antivirus instalado, ativado e 
permanentemente atualizado.

3.6 Os usuarios deverao bloquear a estagao de trabalho sempre que se afastarem dela, 
sendo necessaria a digitagao da senha de acesso para a liberagao da area de 
trabalho.

3.7 Nao sera permitida a utilizagao de outros meios de conexao a internet ou de outro 
tipo de rede a partir de estagoes de trabalho da Prefeitura Municipal de Piratininga, 
seja atraves de modems 3G ou 4G ou de qualquer outro tipo existente ou que venha 
a ser criado, salvo mediante expressa autorizagao da STI.

3.8 £ vedada a abertura das estagoes de trabalho por pessoal nao autorizado pela STI 
e equipes de informatica.

3.9 O usuario deve informar a STI quando identificar violagao da integridade fisica do 
equipamento por ele utilizado.

4. Disposicoes Finals
4.1 A solicitagao de instalagao, movimentagao ou substituigao de estagao de trabalho 

devera serfeita atraves do STI, apos os tramites administrativos necessarios.
4.2 E vedada a movimentagao, substituigao e instalagao de estagao de trabalho sem 

autorizagao da STI.
4.3 Apos a instalagao do equipamento solicitado, se necessario, o STI devera informar 

ao solicitante as instrugoes para a utilizagao do recurso.
4.4 Os atos praticados em desconformidade com esta norma serao de responsabilidade 

dos envolvidos, que ficarao sujeitos as sangoes administrativas e penais cabiveis.
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ANEXO IV
UTILIZAgAO DE COMPUTAgAO MOVEL

1. Apresentacao
Este documento e parte da “Politica de Utilizapao de Recursos de Tl da Prefeitura 
Municipal de Piratininga". O STI e equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo aos usuarios sempre que forem questionados com relagao a 
utilizagao de computagao movel.

2. Obietivos
Definir as regras a serem seguidas na Prefeitura Municipal de Piratininga, relativas a 
utilizagao de computagao movel.

3. Disposicoes Gerais
3.1 Dispositivos moveis como notebook, smartphone e tablets deverao ser utilizados 

obedecendo as orientagoes da STI.
3.2 Aplicam-se, quando pertinentes, aos dispositivos moveis as mesmas regras de 

utilizagao das estagoes de trabalho.
3.3 Os equipamentos portateis da Prefeitura Municipal de Piratininga, quando nao 

estiverem sendo utilizados, deverao serguardados em local seguro.
4. Disposicoes Finals
4.1 A configuragao de dispositivos moveis da Prefeitura Municipal de Piratininga devera 

ser solicitada ao STI.
4.2 O STI devera alertar o proprietario sobre os riscos decorrentes da configuragao de 

seu dispositive movel particular.
4.3 Apos a liberagao do dispositive, caso aprovada, o STi devera informar ao solicitante 

as instrugdes para a utilizagao do recurso.
4.4 Equipamentos que forem identificados como potencialmente nocivos a rede de dados 

da Prefeitura Municipal de Piratininga, seja por contaminagao por virus ou por outro 
tipo de anomalia, poderao ser postos em quarentena sem aviso previo ao usuario, 
somente saindo dessa condigao apos a devida analise da situagao pela STI.

4.5 O usuario nao podera utilizar equipamentos particulars na rede local da Prefeitura 
Municipal de Piratininga, salvo autorizagao expressa do chefe imediato ou da STI.

4.6 Os atos praticados em desconformidade com esta norma serao de responsabilidade 
dos envolvidos, que ficarao sujeitos as sangoes administrativas e penais cabiveis.
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ANEXOV
ACESSO A REDE LOCAL DA PREFEITURA MUNICIPAL DE PIRATININGA

1. Apresentacao
Este documento e parte da “Politica de Utilizagao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI e equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo para os usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para a criagao de contas.

2. Obietivos
Definir as regras a serem seguidas no ambito da STI relativas a criagao de contas 
para acesso a rede da Prefeitura Municipal de Piratininga.

3. Disposicoes Gerais
3.1 A criagao de novas contas de acesso a rede se dara da seguinte forma:
3.1.1 Para servidores da Prefeitura Municipal de Piratininga, efetivos ou requisitados - 

apos a abertura de chamado no STI pelo Departamento de Recursos Humanos ou 
pela unidade responsavel, informando o nome complete, lotagao, CPF e matricula 
do servidor.

3.1.2 Para estagiarios/legionarios - apos a abertura de chamado no STI pelo 
Departamento de RH ou unidade responsavel, informando o nome completo, 
unidade de atuagao, CPF, matricula do estagiario e vigencia do contrato.

3.1.3 Para prestadores de servigo - apos a abertura de chamado no STI pelo gestor do
contrato, informando o nome completo, CPF, unidade de atuagao e nome da—^_
empresa contratada.

3.1.4 Cabera ao titular da unidade solicitar ao STI a liberagao ou restrigao de privilegios 
de acesso aos documentos de sua unidade.

3.1.5 O gestor do contrato, ou responsavel pela fiscalizagao dos servigos 
desempenhados pelo prestador de servigo, ficara responsavel por recolher sua 
assinatura no Termo de Responsabilidade, conforme o Anexo X, a ser arquivado 
no respective processo de gestao do contrato.

3.1.6 O solicitante de acesso para servidor ou estagiario devera recolher sua assinatura 
no Termo de Responsabilidade, conforme o Anexo X, a ser arquivado pela STI.

3.1.7 Em casos excepcionais, poderao ser criadas contas para servidores ou 
requisitados de outros orgaos que estejam prestando servigos na Prefeitura 
Municipal de Piratininga, apos abertura de chamado no STI pelo titular da unidade 
onde o referido agente atuara. Tais agentes publicos deverao preencher o Termo 
de Responsabilidade, conforme o Anexo X.

3.1.8 E responsabilidade do gestor do contrato solicitar ao STI o cancelamento da conta 
de acesso quando do desligamento ou afastamento do prestador de servigo.

3.1.9 O setor de cadastro de pessoal da unidade de RH devera informar, atraves do STI 
ou outro meio designado, o desligamento e a movimentagao de lotagao de 
servidores e de estagiarios para as providencias de bloqueio e posterior suspensao 
da conta, se for o caso.

4. Disposicoes Finais
4.1 No ato de liberagao de conta de acesso a rede, sera automaticamente criada conta 

dos servigos de mensageria instantanea bem como de outros servigos que utilizem 
a mesma base de dados de autenticagao.

4.2 Apos a criagao da conta solicitada, o STI devera informar ao solicitante a liberagao
da conta. r\ I /
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4.3 Contas de acesso de servidores desligados, afastados por mais de 30 dias e 
aposentados poderao ter seus privilegios alterados apos informagao da unidade de
RH.

4.4 Em nenhuma hipotese sera admitido o emprestimo ou o compartilhamento de 
credenciais de acesso.

4.5 No descumprimento dos casos tratados neste item, os atos praticados serao de 
responsabilidade de todos os envolvidos, estando sujeitos as sangoes 
administrativas e penais cabiveis tanto o titular das credenciais quanto aquele que 
as utilizar indevidamente.

■a-
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ANEXO VI
UTILIZAgAO DO SISTEMA DE REDE SEM FIO

1. Apresentacao
Este documento e parte da “Politica de Utiliza^ao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI e equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo para os usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para o acesso e a utilizagao do servigo de rede sem fio.

2. Obietivos
Definir as regras a serem seguidas no ambito da Prefeitura Municipal de Piratininga 
relativas a utilizagao do servigo de rede sem fio mantido pela STI.

3. Disposicoes Gerais
3.1 As exigencias a seguir descritas atingem todos os dispositivos de comunicagao de 

dados sem fio, como notebooks, smartphones e microcomputadores, conectados a 
rede corporativa da Prefeitura Municipal de Piratininga.

3.2 E vedado o acesso de dispositivos particulares de comunicagao de dados sem fio a 
rede local da Prefeitura Municipal de Piratininga exceto por autorizagao do Chefe 
Imediato.

3.3 As conexoes a rede sem fio poderao ser avaliadas pela STI em relagao aos requisites 
de seguranga e deverao atender ao principio do privilegio minimo.

3.4 Os dispositivos conectados a rede da Prefeitura Municipal de Piratininga atraves de 
conexao sem fio deverao utilizar as configuragoes de criptografia estabelecidas pela 
STI.

3.5 Cabera ao titular da unidade solicitar ao STI a liberagao ou restrigao de acesso dos 
dispositivos conectados a rede sem fio de sua unidade.

3.6 Qualquer tecnologia de acesso sem fio implementada na Prefeitura Municipal de 
Piratininga devera suportar autenticagao forte, com possibilidade de efetuar 
checagens dos dispositivos conectados.

4. Disposicoes Finals
4.1 Os dados necessaries para o acesso a rede sem fio sao definidos pela STI e serao 

solicitados atraves do STI.
4.2 Apos a liberagao do acesso solicitado, o STI devera informar ao solicitante as 

instrugoes para a utilizagao da rede sem fio.
4.3 Em nenhuma hipotese sera admitido o emprestimo ou o compartilhamento de 

credenciais de acesso.
4.3.1 No caso acima, os atos praticados serao de responsabilidade de todos os 

envolvidos, estando sujeitos as sangoes administrativas e penais cabiveis, tanto o 
titular das credenciais quanto aquele que as utilizar indevidamente.
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ANEXO VII
UTILIZAgAO DE SISTEMAS DE MENSAGERIA NA PREFEITURA MUNICIPAL DE

PIRATININGA
1. Apresentacao

Este documento e parte da “Politica de Utilizagao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI e equipes de informatica deverao te-lo a disposigao, 
cita-lo e disponibiliza-lo para os usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para o acesso e a utilizagao de servigos de mensageria.

2. Obietivos
Definir as regras a serem seguidas no ambito da Prefeitura Municipal de Piratininga 
relativas a utilizagao dos servigos de mensageria mantidos pela STI.

3. Disposigoes Gerais
3.1 O sistema de correio eletronico da Prefeitura Municipal de Piratininga nao deve ser 

utilizado para a criagao ou a distribuigao de quaisquer mensagens que nao sejam 
compativeis com as atribuigoes dos usuarios, incluindo as que contenham ofensas e 
comentarios sobre raga, idade, deficiencia, orientagao sexual, pornografia, crenga e 
religiao, politica ou nacionalidade, entre outros nao relacionados a atividade do orgao.

3.2 Todos os e-mails armazenados no sistema de correio eletronico da Prefeitura 
Municipal de Piratininga e aqueles transmitidos ou recebidos por meio dele sao 
passiveis de auditoria, para verificagao e adequagao as normas estabelecidas na 
legislagao brasileira.

3.3 O envio de mensagens a todos os componentes da lista de enderegos da Prefeitura 
Municipal de Piratininga restringir-se-a a assuntos de interesse geral dos servidores e 
de responsabilidade do Assessoria de Comunicagao.

3.4 E proibido o envio de spam ou mensagens que contenham qualquer tipo de software 
malicioso pelos usuarios do sistema de correio eletronico da Prefeitura Municipal de 
Piratininga.

3.5 Cabe a STI estipular as regras de utilizagao do correio eletronico que se fagam 
necessarias para o bom funcionamento do servigo e para a seguranga das 
informagdes.

3.6 A Prefeitura Municipal de Piratininga podera prover sistemas de mensageria 
instantanea para a comunicagao entre os usuarios internes e outros orgaos.

3.7 A STI definira o cliente e o protocolo de mensageria instantanea homologado para a 
utilizagao pela Prefeitura Municipal de Piratininga.

4. Disposicoes Finals
4.1 Os dados necessaries para o acesso aos sistemas sao definidos pela STI e serao 

informados atraves do STI quando da solicitagao de criagao da conta.
4.2 Apos a criagao da conta solicitada, o STI devera informar ao solicitante e ao titular 

da conta a senha de acesso inicial juntamente com as instrugoes para sua alteragao, 
quando aplicavel.

4.3 Em nenhuma hipotese sera admitido o emprestimo ou o compartilhamento de 
credenciais de acesso.

4.3.1 No caso acima, os atos praticados serao de responsabilidade de todos os 
envolvidos, estando sujeitos as sangdes administrativas e penais cabiveis tanto o 
titular das credenciais quanto aquele que as utilizar indevidamente.
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ANEXO VIII
ACESSO A SISTEMAS DE INFORMAQAO DA PREFEITURA MUNICIPAL DE

PIRATININGA
1. Apresentacao

Este documento e parte da “Politica de Utilizapao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. O STI e equipes de informatica deverao te-lo a disposipao, 
cita-lo e disponibiliza-lo para os usuarios sempre que forem questionados com relagao 
aos procedimentos adotados para a criagao de contas.

2. Obietivos
Definir as regras a serem seguidas no ambito da Prefeitura Municipal de Piratininga 
relativas a criagao e manutengao de contas de acesso a sistemas de informagao 
mantidos pela STI.

3. Disposicoes Gerais
3.1 Na hipotese de o Sistema de Informagao possuir modulo especifico para a 

manutengao e criagao de contas habilitado para uso do Gestor do Sistema, a 
responsabilidade pela criagao e manutengao de contas e de exclusiva 
responsabilidade deste. Portanto, o Gestor de Sistema de Informagao devera zelar 
pela base de usuarios de sistema de forma que somente pessoas autorizadas tenham 
acesso ao sistema.

3.2 Quando nao houver modulo especifico para uso do Gestor do Sistema de 
Informagao, este devera realizar chamado ao STI, fornecendo todos os dados 
necessarios para a realizagao do cadastre e para a alteragao ou exclusao de contas 
no sistema.

3.3 £ responsabilidade do Gestor do Sistema de Informagao definir o perfil, ou perfis, de 
acesso ao sistema em que cada usuario devera ser incluido, bem como determinar as 
mudangas de perfil que se fizerem necessarias.

3.4 O STI somente atendera solicitagbes de criagao e manutengao de contas de acesso 
a sistemas de informagao que sejam feitas pelos Gestores de Sistema de Informagao 
ou por servidores por eles autorizados e designados formalmente para realizar esse 
tipo de solicitagao.

3.5 Em caso de acesso temporario, o Gestor de Sistema de Informagao podera indicar 
data para a expiragao automatica da autorizagao de acesso concedida. Nao o 
fazendo, e responsabilidade dele solicitar a revogagao da autorizagao ao termino do 
tempo previsto para a utilizagao do sistema pelo usuario temporario.

3.6 O Gestor do Sistema de Informagao ou servidor designado para controlar os acessos 
ao Sistema de Informagao ficara responsavel por providenciar a assinatura pelo 
usuario de Termo de Responsabilidade, atestando estar ciente dos direitos, 
responsabilidades e possiveis sangbes pelo uso indevido da conta do sistema.

3.7 £ responsabilidade do Gestor do Sistema de Informagao solicitar o cancelamento da 
conta de acesso ao sistema ou a alteragao de perfil quando do desligamento, 
mudanga de lotagao/atribuigao ou afastamento do agente publico.

4. Disposicoes Finals
4.1 Os dados necessarios ao acesso ao sistema sao definidos pelo Gestor de Sistema 

de Informagao e serao informadas ao STI quando da solicitagao de criagao da conta.
4.2 A autorizagao para acesso a Sistemas de Informagao nao implicara na criagao 

automatica de conta de acesso a rede da Prefeitura Municipal de Piratininga ou de 
conta de e-mail institucional. Para esse fim, deve ser utilizado o disposto na “Pblitica 
de Acesso a Rede Local da Prefeitura Municipal de Piratininga” (Anexo V).
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4.3 Apos a criagao da conta solicitada, o STI ou o Gestor de Sistema de Informagao 
deverao informar ao solicitante a criagao da conta e ao titular da conta, a senha de 
acesso inicial juntamente com as instrugoes para alteragao da mesma, caso aplicavel.

4.4 Em nenhuma hipotese sera admitido o emprestimo ou compartilhamento de 
credenciais de acesso.

4.4.1 No caso acima, os atos praticados serao de responsabilidade de todos os 
envolvidos, estando sujeitos as sangoes administrativas e penais cabiveis tanto o 
titular das credenciais quanto aquele que as utilizar indevidamente.
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ANEXO IX
ACESSO A INTRANET DA PREFEITURA MUNICIPAL DE PIRATININGA E A

INTERNET
1. Apresentacao

Este documento e parte da “Politica de Utilizagao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. Os tecnicos do STI e Equipes de Informatica deverao te-lo 
a disposigao, cita-lo e disponibiliza-lo para os usuarios sempre que forem 
questionados com relagao aos procedimentos adotados para a criagao de contas.

2. Obietivos
Definir as regras a serem seguidas no ambito da Prefeitura Municipal de Piratininga 
relativas a liberagao de acesso a sites e servigos da internet/intranet.

3. Disposicoes Gerais
3.1 Os acessos aos servigos disponiveis na intranet da Prefeitura Municipal de 

Piratininga serao efetuados, preferencialmente, atraves da rede local da instituigao.
3.2 Os acessos a sites e servigos sera de total responsabilidade do usuario.
3.3 A STI devera implementar mecanismos de regulagao de trafego no acesso a servigos 

de maior consume de banda, de forma a preservar a disponibilidade da rede.
3.4 Os titulares das Coordenadoria e Departamentos/Divisoes da Prefeitura Municipal de 

Piratininga devem fiscalizar o bom uso dos acessos a internet e solicitar ajustes e 
restrigoes em caso de mau uso.

4. Disposicoes Finals
4.1 A STI podera, eventualmente e quando necessario, fazer ajustes temporarios no 

controle de banda para viabilizar eventos especificos como videoconferencias e 
acesso a visitantes.

4.2 Todas as operagoes de acesso realizadas poderao ser registradas para fins de 
auditoria.

4.3 De nenhuma forma sera admitido burlar ou tentar burlar os filtros de conteudo ou 
restrigoes de acesso a internet, sob pena de responsabilizagao dos envolvidos, que 
estarao sujeitos as sangoes administrativas e penais cabiveis.
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ANEXOX
REGRAS DE UTILIZAQAO DE INTERNET/SISTEMAS, POUTICA DE 
SEGURANQA DE SENHA E DADOS E ASSINATURA ELETRONICA

1. Apresentacao
Este documento e parte da “Politica de Utilizapao de Recursos de Tl da Prefeitura 
Municipal de Piratininga”. Os tecnicos do STI e Equipes de Informatica deverao te-lo 
a disposigao, cita-lo e disponibiliza-lo para os usuarios sempre que forem 
questionados com relagao aos procedimentos adotados para a criagao de contas.

2. Obietivos
Definir as regras a serem seguidas no ambito da Prefeitura Municipal de Piratininga 
relatives a utilizagao de internet/sistemas e politica de seguranga de senha e dados e 
assinatura eletronica, a utilizagao destes recursos esta relacionada as fungoes dos 
usuarios e a prestagao de servigos das Unidades Administrativas da Prefeitura 
Municipal de Piratininga.

3. Disposicoes Gerais
3.1 O usuario e inteiramente responsavel pelo uso de sua conta de acesso a rede, senha 

e outros tipos de autorizagao, que sao de uso individual e intransferivel, e nao podem 
ser compartilhados com terceiros.

3.2 O usuario e totalmente responsavel por agoes indevidas que venham a ser efetuadas 
a partir de sua conta de acesso a rede, caso alguem obtenha o acesso a sua conta.

3.3 Nenhum membro da comunidade de usuarios pode, sob quaisquer circunstancias, 
usar os equipamentos de tecnologia da informagao do Municipio de Piratininga, para:

I- Difamar, caluniar ou molestar outras pessoas;
II- Indisponibilizar recursos computacionais de forma intencional;

3.4 Acesso as Informagoes obtidas por meio de direitos especiais e privileges devem 
ser tratados como privativas e totalmente confidenciais pelos usuarios, que 
responderao por qualquer uso indevido.

3.5 Sites Proibidos - Sao considerados sites improprios para acesso, atraves da 
infraestrutura de informatica do Municipio de Piratininga, aqueles com o seguinte 
conteudo:

I- nudez total ou parcial;
II- atos sexuais;
III- pornografia;
IV- erotismo;
V- terminologia de baixo calao;
VI- violencia;
VII- racismo;
VIII- satanismo e ocultismo;
IX- material ilegal ou dados que levem a condutas ilegais;
X- cassinos e jogos de azar;
XI- sites de hacker's;
XII- salas publicas de conversagao on-line (chat);
XIII- Facebook e similares;
IX- outros de natureza impropria, de acordo com a natureza do servigo.

3.6 Os titulares das Coordenadoria e Departamentos/Divisoes da Prefeitura Municipal de 
Piratininga devem fiscalizar o bom uso dos acessos a internet e solicitar ajustes e 
restrigdes em caso de mau uso.

3.7 Fica fixado aos usuarios que a autenticagao no sistema de comunicagao interna e 
comprovagao de autoria e integridade do documento eletronico emitido, poderao ser / 
utilizados outros meios de autenticagao, assinatura digitais, assinaturas eletronicas e^
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assinaturas eletronicas ICP-Brasil, conforme previsto no art. 3° da Lei n° 14.063, de 
23 de Setembro de 2020.

3.8 A assinatura e atestada pela identificagao automatica do setor da caixa de 
mensagens em conjunto com a autenticagao do remetente do documento por login 
e senha exclusive.

3.9 A assinatura eletronica substitui a assinatura manual anteriormente utilizada, 
podendo ser mediante o process© de certificagao disponibilizado pela ICP-Brasil ou 
outro meio de comprovagao da autoria e integridade dos documentos.

4. Disposicoes Finais
4.1 A STI podera, eventualmente e quando necessario, fazer bloqueios 

temporarios/definitivos nos usuarios que desatenderem as regras de utilizagao.
4.2 No caso acima, os atos praticados serao de responsabilidade de todos os envolvidos, 

estando sujeitos as sangoes administrativas e penais cabiveis tanto o titular das 
credenciais quanto aquele o chefe imediato.

C^T
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ANEXO XI
TERMO DE RESPONSABILIDADE

Obietivo
Definir as responsabilidades para todos os agentes publicos, estagiarios, legionarios 
e prestadores de servigos em atividade na Prefeitura Municipal de Piratininga que 
tenham acesso aos recursos de tecnologia da informagao ou a rede de computadores 
da instituigao.

TERMO DE RESPONSABILIDADE
Pelo presente termo, declare ter conhecimento da Politica de Utilizagao dos Recursos 
de Tl da Prefeitura Municipal de Piratininga, disponivel para consulta no portal 
www.piratininga.sp.gov.br, e concordo em aceitar suas regras.
Com autorizagao superior, estou recebendo uma conta com privilegios adequados ao 
exercicio das atividades que aqui execute, a qual devera ser utilizada somente para 
tal fim.
Declaro estar ciente de que minhas agoes serao monitoradas de acordo com a Politica 
de Utilizagao dos Recursos de Tl e de que qualquer alteragao feita sob minha 
identificagao, advinda de minha autenticagao e autorizagao, e de minha 
responsabilidade.
Estou ciente, ainda, de minha responsabilidade pelo dano que possa causar por 7^ 
descumprimento da Politica de Utilizagao dos Recursos de Tl da Prefeitura do 
Municipio de Piratininga ao realizar uma agao de iniciativa propria de tentativa de 
modificagao da configuragao, fisica ou logica, dos recursos computacionais sem a 
permissao da area competente.

Piratininga de de

Usuario
Nome:
Matricula:
Cargo/Fungao:
CPF:
Setor:

Autorizagao do Superior
Nome:
Cargo/Fungao:
Setor:
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